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当今社会，信息既是交易的支持基础，又同时成为一种交易客体。在大数据时代，一种新兴的
经济模式正迅速发展———档案库和数据存储网站悄悄地收集数万亿网上行为记录，等待时机进一
步开发、利用这些信息。［1］2018 年 8 月 20 日，中国互联网络信息中心发布的《中国互联网络发展状









2018 年 5 月 23 日，百行征信有限公司在深圳挂牌，这是国内第一家市场化的个人征信企业。
该公司由中国互联网金融协会以及芝麻信用等八家征信公司组成①，注册资本为 10 亿元人民币，
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司( 1999 年 7 月成立) 与央行个人信用数据库( 2005 年 8 月联网运行) 为公众提供个人征信服务，























目前，我国规范个人征信的法律主要是 2013 年 1 月由国务院颁布的《征信业管理条例》，该条
例旨在规范企业与个人的征信活动。根据该条例，央行及其派出机构作为国务院征信业监管部门
依法监督管理征信业。该条例第 2 条同时明确国家机关及其他具有管理公共事务职能的组织在履




取了一系列措施。继 2009 年 2 月《刑法修正案》( 七) 中新增第 253 条之一侵犯公民个人信息罪
后，2015 年 8 月《刑法修正案》( 九) 第 17 条再次就个人信息的刑法保护进行补充，非法提供、出售、
窃取个人信息，不论是单位或个人皆可被处罚。2013 年 10 月，《消费者权益保护法》第二次修正
时，在消费者权利中规定消费者享有个人信息依法得到保护的权利; 在经营者义务中规定经营者收
集、使用消费者个人信息应遵循的相关义务。2017 年 6 月 1 日施行的《网络安全法》从国家网络安
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全战略高度对个人信息进行保护。2017 年 10 月 1 日开始实施的《民法总则》在第五章“民事权利”
中规定了“个人信息权”。2018 年 8 月 27 日提交初审的《民法典各分编草案》中，设有人格权编，其




2018 年 5 月 1 日，由全国信息安全标准化技术委员会制定的《信息安全技术 个人信息安全规
范》( 以下简称《个人信息安全规范》) 开始实施，这是我国现行的个人信息安全国家标准。英国












近期，欧美发达国家关于个人信息保护不断推出新规定。2018 年 5 月 25 日 GDPＲ 生效，这是
欧盟《关于保护个人信息处理以及自由移动的指令》( 即“95 指令”) 的升级版，2016 年通过后，预留
2 年缓冲期，以便各成员国充分准备、适时调整监管机制以契合 GDPＲ 的要求。美国在 2015 年 2
月发布《消费者隐私权法案》( Consumer Privacy Bill of Ｒights Act，CPBＲ) 政府讨论稿①，旨在为商业
环境下的消费者个人信息保护提供示范。2018 年 3 月 23 日，美国通过《澄清境外数据的合法使用
法案》( Clarifying Lawful Overseas Use of Data Act，CLOUD ACT) ②，对个人数据的跨境流动进行规
定。6 月 28 日，加州议会通过《2018 加州消费者隐私法案》( The California Consumer Privacy Act of
2018，CCPA) ，以应对 Facebook 深陷“数据门”事件后的危机。CCPA 被认为是全美最严厉的个人










有关该讨论稿的具体情况，请参见: http: / /www． whitehouse． gov /sites /default / files /omb / legislative / letters /
cpbr－act－of－2015－discussion－draft． pdf。
有关该法案的具体情况，请参见: https: / /www． congress． gov /bill /115th－congress /house－bill /4943。
有关该法案的具体情况，请参见: https: / /www． caprivacy． org /post /ab－375－signed－californians－for－consumer
－privacy－applauds－successful－passage－of－groundbreaking－legislation。
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认为信息被严重泄露。［11］个人信用信息由于其经济价值，更是面临被非法收集、过度收集、不当泄







征信中心官网首页就可以看到醒目提示，该中心未授权任何第三方应用程序( 手机 APP) 查询个人





































1． 同意权。《征信业管理条例》第 13 条规定个人信息采集应经本人同意，但没有进一步展开
规定。《消费者权益保护法》第 29 条亦规定经营者收集、使用消费者个人信息应遵循合理、正当与




的明示同意。同时，根据《个人信息安全规范》第 7． 7 条规定，此等同意权可以撤回。在关于同意
权的规定中，例外规则值得关注。在《个人信息安全规范》第 5． 4 条中详细列举 9 种无须征得个人
信息主体授权同意即可收集个人信息的情形，该条款中还包括兜底条款。这些例外情形主要与国
家利益、国防安全、公共利益、公共安全有关，或者个人信息来自于公众渠道，如新闻媒体、政府信息
公开等渠道。《个人信息安全规范》第 8． 5 条还规定有共享、转让与公开披露环节授权同意的例外
情形，与收集环节的前 6 种例外情形一致。
2． 最小化、匿名化与去标识化。《网络安全法》第 41 条规定网络运营者收集使用个人信息时
应当遵循合法、正当、必要原则，对与其提供的服务无关的个人信息禁止收集。《个人信息安全规













4． 更正与删除权。《征信业管理条例》第 25 条规定了信息主体的异议与征信机构的删除程
序。《个人信息安全规范》第 7． 5 条规定，个人信息主体发现个人信息不完整或有错误时，可以要













( OECD) 的隐私保护框架 ( Privacy Framework ) 、亚太经合组织( APEC ) 的隐私保护框架( Privacy





个人信息的自决权基础。早在 1971 年德国学者 Steimuller 就提出资讯自决权的概念，旨在规范电
脑通讯技术日益发达背景下德国政府收集个人资讯的行为，强调个人有权自主处分自己的个人资
料，有权决定是否将个人资料交付并由他人使用。［22］在 1984 年联邦德国的“人口普查案”①中，个
人信息自决权付诸司法。信息自决权包含三个核心内容: ( 1) 法律保留，即限制信息主体的权利必

























① 联邦德国人口普查案: 1983 年联邦德国制定《人口普查法》，宪法法院经过激烈讨论，基于一般人格权，依
据《基本法》第 1 条第 1 款及第 2 条第 1 款，明确提出个人信息自决权。参见: BVerfG 65，1。
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的跨境流动使得越来越多企业受到 GDPＲ、CLOUD 及其他数据保护规则约束，这要求我国个人信
息保护规则应当尽快提升为法律并国际化。
GDPＲ 全面提升“95 指令”的效力层级。“95 指令”不能在欧盟境内直接适用，还需各成员国
通过立法程序将其规则转化为国内法。从具体适用观察，各欧盟成员国由于文化传统及法制环境
不同，在执行上存在较大差异。而根据 GDPＲ 第 99 条规定，该条例自实施之日起，在欧盟各成员国
范围内直接具有法律约束力，并且具有优先于各国内国法的效力。［29］与此同时，GDPＲ 实行宽泛管




通过的 CCPA 充分保护消费者信息自决权，例如: 消费者有权知悉被收集的所有个人信息的情形












年互联发展趋势报告》指出，在过去 5—10 年中，互联网行业发生巨大变化，5 年前，只有 2 家中国
互联网公司的市值( 或估值) 位列全球互联网公司百强( 其中百度列 34 位，腾讯列 71 位) ，如今全















① 相关的具体论述，请参见: Mary Meeker，Internet Trends 2018，https: / /www． kleinerperkins． com /perspectives /
internet－trends－report－2018。



























在《公平信用报告法》( Fair Credit Ｒeporting Act，FCＲA) 的框架下，美国的征信监管部门联邦
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颁布的安全规范，涉及领域为信息安全标准问题，其性质与层级决定该规范不能规定相关处罚标准
与司法救济程序，《征信业管理条例》第 38 条对违法征信机构的最高罚款限额为人民币 50 万元，




GDPＲ 第 83 条还规定行政处罚的一般条件，设置两档处罚金额，一档是 1000 万欧元或企业上一财
年全球营业总额的 2% ; 一档是 2000 万欧元或企业上一财年全球营业总额的 4% ; 皆取二者中的较
高者。处罚金额巨大，足见欧盟对个人数据保护之力度。在 2018 年 5 月 25 日( GDPＲ 生效当天) ，
Facebook 与 Google 就卷入面临 39 亿欧元及 37 亿欧元罚款的诉讼。［42］GDPＲ 的实施对大数据、云
计算行业提出了更为严苛的要求。
美国征信监管部门对个人征信企业的违规惩罚十分严厉。FTC 曾以消费者无法申请查询本人
信用信息为由对 Experian、Equifax 以及 TransUnion 这三家个人征信巨头开出高额罚款。① 近期登
录 FTC 官网，在首页即可查看到 2017 年发生的涉及 1． 43 亿美国民众个人敏感信息泄露事件。尽
管 Equifax 称该事件系因黑客攻击，并即刻采取让用户免费查询信用报告、冻结信用以及尽快报税
等措施，［43］但仍将面临诉讼。［44］三大个人征信公司都曾被 CFPB 处罚过，2017 年，Equifax 及 Tran-
sUnion 因出售给消费者信用评分被罚 2310 万美元，［45］Experian 同样因出售消费者信用评分被罚款
300 万美元。［46］除罚款之外，CFPB 的监管方式还包括发警告信敦促征信机构自查整改、行政和解
等。FTC 与 CFPB 亦曾联合执法，2015 年 4 月，美国绿树服务公司( 从事不动产按揭服务) 因涉及
非法贷款服务以及不法催讨债务侵害个人信息等被处以赔付受到不法影响的消费者总计 4800 万






的 74 件涉及个人信息的案件为样本进行研究发现，2003 年至 2005 年间原告胜诉或部分胜诉比为













相关的具体情况，请参见: United States v． Equifax Credit Info． Services，Inc． ，No． 1: 00－CV－0087 ( N． D．
Ga． 2000) ; FTC v． Experian Mktg． Solutions，Inc． ，No． 3－00CV0056－L ( N． D． Tex． 2000) ; United States v． Trans
Union LLC，00C 0235 ( N． D． Ill． 2000) 。
详见江苏省南京市中级人民法院( 2018) 苏 01 民初 1 号民事裁定。
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Protecting Personal Credit Information in Big Data Era:
For perfecting the Individual Credit System of China
WU Xu－li
( School of Law，Xiamen University，Xiamen 361005，Fujian)
Abstract: China’s individual credit system has the distinct characteristics of the times，meanwhile，there is an appar-
ent gap in the protection of personal credit information between China and other developed European and American coun-
tries，confronting with many challenges in protecting personal credit information． The core of realization of rights of individ-
uals is regulating and protecting their rights，and basing on the right of control over personal information． The supervisory
systems under the GDPＲ in the EU and FCＲA in the USA are references for the development of the individual credit system
in China． To perfect the individual credit system of China should promote the legislation hierarchy，maintain the interest
balance between the application of personal credit information and the protection of individual rights，establish a sound sys-
tem to protect the subjects of the individual credit system with juridical relief procedure，and promote the professional asso-
ciation and self－discipline of individual credit system to facilitate the development of individual credit system of China．
Keywords: big data，personal credit information，individual credit system，the right of control over personal informa-
tion
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